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1. INTRODUGAO E OBJETIVO

1.1 Finalidade

Esta Politica de Seguranca da Informacdo tem por objetivo estabelecer diretrizes,

normas e procedimentos para garantir a confidencialidade, integridade, disponibilidade,
integridade, legalidade, autenticidade e auditabilidade da informacdo necessaria para a
realizacdo das atividades da Naviraiprev, bem como garantir a privacidade das informacdes
processadas pelo Regime Préprio de Previdéncia Social (RPPS) do Municipio de Navirai/MS, em
conformidade com a Lei Geral de Protecdo de Dados (Lei n2 13.709/2018).
A missdo do setor de informatica, por sua vez, é ser o gestor do processo de seguranca e
proteger as informacdes da organizagdo, catalisando, coordenando, desenvolvendo e/ou
implementando agdes para esta finalidade A missdao dos servidores da autarquia é considerar a
informacdao como sendo um bem da entidade, um dos recursos criticos para a realizacdo das
atividades, que possui grande valor para a Naviraiprev e deve sempre ser tratada
profissionalmente.

Todo e qualquer servidor que utilize de recursos computadorizados e digitais da
Naviraiprev tem a responsabilidade de proteger a seguranca e a integridade das informacodes e
dos equipamentos de informatica.

A violacdo desta politica de seguranca é qualquer ato que:

e Exponha a Naviraiprev a uma perda monetdria efetiva ou potencial por meio do
comprometimento da seguranca dos dados e/ou informacgGes ou ainda da perda de
equipamento;

e Envolva a revelacdo de dados confidenciais, direitos autorais, negociacoes, patentes ou
uso nao autorizado de dados corporativos governamentais;

e Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violagdo de

gualquer Lei, regulamento ou qualquer outro dispositivo governamental.
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1.2 Escopo de Aplicagdo

Esta politica aplica-se a:

® Todos os servidores do RPPS de Navirai/MS, incluindo membros da Diretoria Executiva,
Conselhos Administrativo e Fiscal e Comité de Investimentos;

® prestadores de servicos, sistemas e servicos, incluindo trabalhos executados externamente
ou por terceiros, que utilizem o ambiente de processamento da Naviraiprev, ou acesso as
informacgdes pertencentes ao instituto municipal de previdéncia;

® Estagidrios e colaboradores temporarios;
Sistemas de informacao, bases de dados e infraestrutura tecnoldgica;

® Documentos fisicos e digitais contendo dados pessoais.

1.3 Base Legal

Lei n2 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD);

Lein® 12.527/2011 (Lei de Acesso a Informacéo);

Decreto n? 10.046/2019 (Governanga de Dados);

Portaria STN n2 464/2018 (Manual de Contabilidade Aplicada ao Setor Publico);

Resolucbes do Conselho Nacional de Previdéncia Social.

2. PRINCIPIOS FUNDAMENTAIS

2.1 Principios da LGPD Aplicados ao RPPS

® Finalidade: Tratamento de dados para propdsitos legitimos e especificos da atividade
previdenciaria
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Adequacdo: Compatibilidade com as finalidades informadas ao titular
Necessidade: Limitacdo ao minimo necessario para realizacdo das finalidades
Livre acesso: Garantia de consulta facilitada e gratuita aos titulares
Qualidade dos dados: Exatidao, clareza, relevancia e atualizacdo
Transparéncia: Informacgodes claras e acessiveis sobre o tratamento
Seguranca: Medidas técnicas e administrativas de protecao

Prevencdo: Adocao de medidas preventivas de danos

Nao discriminacdo: Impossibilidade de tratamento discriminatério

Responsabilizacdo: Demonstracdo da adogcdo de medidas eficazes

3. CLASSIFICACAO DA INFORMACAO

3.1 Categorias de Dados Pessoais no RPPS

3.1.1 Dados Pessoais Comuns

Nome completo, CPF, RG

Data de nascimento, estado civil

Endereco residencial, telefones, e-mail
Dados funcionais (matricula, cargo, lotacao)

Histdrico contributivo e remuneratorio

3.1.2 Dados Pessoais Sensiveis

Dados de saude para concessao de beneficios
Informacgdes sobre deficiéncia

Dados biométricos (quando utilizados)
Informagdes sobre dependentes menores de idade
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3.1.3 Dados Financeiros

Valores de contribui¢des previdenciarias
Beneficios pagos e a pagar

Dados bancarios para pagamentos

Informacdes sobre empréstimos consignados

3.2 Niveis de Classificacdo

® PUBLICO: Informacdes de conhecimento geral
® INTERNO: Informagdes de uso interno da instituicao
® CONFIDENCIAL: Dados pessoais que requerem protecdo especial

® SIGILOSO: Dados sensiveis com maximo nivel de protecao

4. CONCEITOS

® Informagdo Publica: E toda informacdo que pode ser acessada por servidores da entidade,
usudrios, fornecedores, prestadores de servigos e publico em geral;

® Informagdo Interna: E toda informacdo que sé pode ser acessada por servidores da
Naviraiprev. Sdo informag¢Ges que possuem um grau de confidencialidade que pode
comprometer a imagem da entidade.

® Informagdo Confidencial: E toda informacdo que pode ser acessada por servidores e
parceiros da entidade. A divulgacdo ndo autorizada dessa informacdo pode causar impacto
(financeiro, de imagem ou operacional) ao servico da entidade ou ao negdcio do parceiro.

® Informacgdo Restrita: E toda informacdo que pode ser acessada apenas por servidores da

entidade, explicitamente indicado pelo nome. A divulgacdo ndo autorizada dessa
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informagdo pode causar sérios danos a entidade e/ou comprometer a estratégia da
organizacgao.

O diretor-presidente deve orientar seus subordinados a ndo circularem informacoes
e/ou midias consideradas confidenciais e/ou restritas, como também n3o deixar relatérios nas
impressoras e midias locais de facil acesso, tendo sempre em mente o conceito de “mesa limpa”,
ou seja, ao terminar o trabalho, ndo deixar nenhum relatério e/ou midia confidencial e/ou

restrito sobre suas mesas.

5. DADOS PESSOAIS DOS SERVIDORES DA NAVIRAIPREV

® A Naviraiprev se compromete em ndo acumular ou manter intencionalmente dados
pessoais de servidores, além daqueles relevantes na conducao de suas atividades.

® Todos os dados pessoais de servidores e assegurados serao considerados dados essenciais.
Dados pessoais de servidores sob a responsabilidade da Naviraiprev ndo serdo usados para
fins diferentes daqueles para os quais foram coletados.

® Dados pessoais de servidores nao serdo transferidos para terceiros, exceto quando exigido
pelo exercicio da atividade da instituicdo e desde que tais terceiros mantenham a
confidencialidade dos referidos dados, incluindo-se, neste caso, a lista de enderecos

eletronicos (e-mails) usados pelos servidores da Naviraiprev.

6. PROGRAMAS ILEGAIS

® [ terminantemente proibido o uso de programas ilegais (piratas) na Naviraiprev. Os
servidores ndo podem, em hipdtese alguma, instalar este tipo de “software” (programa)
nos equipamentos da entidade.

® Periodicamente, o setor de informatica fara verificacdes nos dados dos servidores e/ou nos

computadores dos servidores, visando garantir a correta aplicacdo desta diretriz.
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7. PERMISSOES E SENHAS

® Quando da necessidade de cadastramento de um novo servidor para a utilizacdo da rede,
sistemas ou equipamentos de informatica da Naviraiprev, o setor de origem do novo
servidor deverd comunicar esta necessidade ao setor de informatica, por meio de comando
interno ou e-mail, informando a que tipo de rotinas e programas o novo servidor terd
direito de acesso e quais serdo restritos. A informatica fard o recadastramento e informara
ao novo servidor qual serda a sua primeira senha, a qual devera, obrigatoriamente, ser
alterada a cada 45 (quarenta e cinco) dias;

® Por seguranca, a informatica recomenda que as senhas tenham sempre um minimo de 8
(oito) caracteres alfanuméricos;

® Todos os servidores responsaveis pela aprovacdo eletronica de documentos (pedidos de
compra, licitagcdes, etc.) deverdo comunicar ao setor de informatica qual serd o seu
substituto quando de sua auséncia da Naviraiprev, para que as permissdes possam ser

alteradas (delegadas a outro servidor).

8. COMPARTILHAMENTO DE PASTAS E DADOS

E de obrigagio dos servidores rever periodicamente todos os compartilhamentos
existentes em suas estacoes de trabalho e garantir que dados considerados confidenciais e/ou

restritos ndo estejam disponiveis a acessos indevidos.

9. COPIA DE SEGURANCA (BACKUP) DO SISTEMA INTEGRADO E SERVIDORES DE REDE DA
NAVIRAIPREV

® (Copias de seguranga do sistema integrado e servidores de rede sao de responsabilidade da

informatica e deverdo ser feitas diariamente;
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® Ao final de cada més, também devera ser feita uma cépia de seguranca com os dados de
fechamento do més, do sistema integrado. Esta copia sera feita imediatamente apds a
comunica¢do formal da contabilidade, por meio de comunicacdo interna e /ou relatério,
gue o referido més foi encerrado;

® Nos meses pares, a informatica enviara uma cépia extra do Backup de fechamento do

referido més, para ser arquivado na contabilidade.

10. SEGURANCA E INTEGRIDADE DO BANCO DE DADOS DA NAVIRAIPREV

O gerenciamento do banco de dados é de responsabilidade exclusiva do setor de
informatica e do servidor delegado para esta area, assim como a manutencdo, alteracdo e

atualizacdo de equipamentos e programas.

11. ADMISSAO/DEMISSAO DE SERVIDORES EFETIVOS

® O diretor-presidente da Naviraiprev deverd comunicar o setor de informatica toda e
gualguer movimentacdao de servidores, para que os mesmos possam ser cadastrados ou
excluidos no sistema da Naviraiprev.

® (Cabe ao diretor-presidente a comunicacdo ao setor de informatica sobre as rotinas a que o
novo servidor tera acesso, para que na data de seu desligamento/exoneracdo possam
também ser encerradas as atividades relacionadas ao direito de seu acesso ao sistema.

® Cabe ao diretor-presidente da Naviraiprev dar conhecimento e obter as devidas assinaturas
de concordancia dos novos servidores em relagdo a Politica de Seguranga da Informacao da
Naviraiprev.

® Nenhum servidor podera ser cedido a Naviraiprev sem ter expressamente concordado com

esta politica.
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12. TRANSFERENCIA DE SERVIDORES

Quando um servidor for transferido de funcdo/atribuicdo, o diretor-presidente devera
comunicar o fato ao setor de informatica, para que sejam feitas as adequac¢des necessarias para

o acesso do referido servidor aos sistemas informatizados da Naviraiprev.

12. COPIA DE SEGURANGA DE ARQUIVOS INDIVIDUAIS DA NAVIRAIPREV

® E de responsabilidade dos préprios servidores, a elaboracdo de cépias de seguranca
(“backups”) de textos, planilhas, mensagens eletronicas, desenhos e outros arquivos ou
documentos, desenvolvidos pelos servidores, em suas estacdes de trabalho, e que ndo
sejam considerados de fundamental importancia para a continuidade dos trabalhos da
Naviraiprev

® No caso das informagdes consideradas de fundamental importancia para a continuidade
dos trabalhos da Naviraiprev, o setor de informatica disponibilizara um espago no servidor
onde cada funciondrio devera manter estas informacgdes. Estas informacgées serdo incluidas

na rotina didria de backup de informatica.

13. PROPRIEDADE INTELECTUAL DA NAVIRAIPREV

E de propriedade da Naviraiprev, todos os “designs”, criacdes ou procedimentos

desenvolvidos por qualquer servidor durante o curso de seu vinculo com a Naviraiprev.

14. USO DO AMBIENTE WEB(Internet) DA NAVIRAIPREV
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® O acesso a internet sera autorizado para os servidores e terceiros que necessitam da
mesma para o desempenho das suas atividades profissionais na Naviraiprev, mediante
preenchimento prévio do Termo de Ciéncia da Politica de Seguranca da Informacao,
disponivel no anexo Unico dessa Politica. Sites que ndao contenham informacbes que
agreguem conhecimento profissional e/ou para as atividades da Naviraiprev ndo devem ser
acessados.

® O uso da internet serda monitorado pelo setor de informatica, inclusive através de “logs”
(arquivos gerados no servidor) que informam qual servidor estd conectado, o tempo que
usou a internet e qual a pagina que acessou.

® A definicdo dos servidores que terdo permissdo para uso (navegacdo) da internet é
atribuicdo do diretor-presidente da Naviraiprev, com base em recomendacdo do setor de
informatica.

® N3o é permitido instalar programas provenientes da internet nos microcomputadores da
Naviraiprev, sem expressa anuéncia do setor de informadtica, exceto os programas
oferecidos por érgaos publicos federais, estaduais e municipais.

® Os servidores devem se assegurar de que ndo estdo executando a¢bes que possam infringir
direitos autorais, marcas, licengas de uso ou patentes de terceiros.

® (Quando navegando na internet, é proibida a visualizacdo, transferéncia (downloads), copia
ou qualquer outro tipo de acesso a sites:

e De estacGes de radio;

De conteudo pornografico ou relacionadas a sexo;

e Que defendam atividades ilegais;

e Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

e Que promovam a participacdo em salas de discussdao de assuntos ndo relacionados das
atividades da Naviraiprev;

e Que promovam discussdo publica sobre as atividades da Naviraiprev, a menos que seja

autorizado pelo diretor-presidente;

e Que possibilitem a distribuicdo de informacdes de nivel “confidencial”;
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e Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais;

15. USO DE CORREIO ELETRONICO (EMAIL) INSTITUCIONAL DA NAVIRAIPREV

O correio eletronico fornecido pela Naviraiprev é um instrumento de comunicagdo interna e
externa para a realizacdo das atividades da Naviraiprev;

As mensagens devem ser escritas em linguagem profissional, ndo devem comprometer a
imagem da Naviraiprev, ndo podem ser contrarias a legislacdo vigente e nem aos principios
éticos da Naviraiprev;

O uso do correio eletronico é coletivo e cada servidor deve se identificar e se

responsabilizar nas mensagens enviadas;

® £ terminantemente proibido o envio de mensagens que:

Contenham declaragdes difamatdrias e linguagem ofensiva;

Possam trazer prejuizos a outras pessoas;

Sejam hostis e inuteis;

Sejam relativas a “correntes”, de contelddos pornograficos ou equivalentes;
Possam prejudicar a imagem da Naviraiprev;

Possam prejudicar a imagem de outras entidades ou empresas;

Sejam incoerentes com as politicas da Naviraiprev.

® A utilizacdo do “e-mail” deve ser criteriosa, evitando que o sistema fique congestionado.

® O setor de informatica poder3, visando evitar a entrada de virus na Naviraiprev, bloquear o

recebimento de e-mails provenientes de sites gratuitos (propagandas, vendas, etc.).

16. NECESSIDADES DE NOVOS SISTEMAS, APLICATIVOS E/OU EQUIPAMENTOS PARA A

NAVIRAIPREV
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® O setor de informatica é responsavel pela aplicagcdo da Politica da Naviraiprev, em relagdo a
definicdo de compra e substituicdo de “software” e “hardware”;

® Qualquer necessidade de aquisicdo de novos programas ou equipamentos deverd ser
discutida com o responsavel pelo setor de informatica;

® Nado é permitida a compra ou o desenvolvimento de software ou hardware diretamente

pelos servidores.

17. USO DE COMPUTADORES PESSOAIS (LAPTOP) DE PROPRIEDADE DA NAVIRAIPREV

Os servidores que tiverem direito ao uso de computadores pessoais (laptop ou
notebook), ou outro qualquer equipamento de informatica, de propriedade da Navirairprey,
devem estar cientes de que:

e Os recursos da tecnologia da informacao, disponibilizados para os servidores, tem como
objetivo a realizacdo de atividades profissionais;

e A protecao do recurso computacional de uso individual é de responsabilidade do préprio
servidor;

e E de responsabilidade de cada servidor assegurar a integridade de cada equipamento,
bem como a confidencialidade e disponibilidade de informacdo contida no mesmo;

e O servidor ndo deve alterar configuragdes no equipamento disponibilizado.

Em caso de furto:
e Registrar Boletim de Ocorréncia em uma delegacia de policia;
e Comunicar o diretor-presidente da Naviraiprev;

e Enviar copia do B. O. para o setor de informatica.

18. RESPONSABILIDADES DO DIRETOR-PRESIDENTE DA NAVIRAIPREV
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O diretor-presidente da Naviraiprev é responsdavel pela definicdo dos direitos de acesso dos

servidores aos sistemas de informacdes da Naviraiprev, cabendo a ele verificar se os

mesmos estdo acessando exatamente as rotinas compativeis com suas respectivas fungdes,

usando e conservando adequadamente os equipamentos e mantendo as cdpias de

seguranca de seus arquivos individuais, conforme estabelecido nesta Politica.

O setor de informatica fara auditorias periédicas do acesso dos servidores as informacdes,

verificando:

e Que tipo de informacdo o servidor pode acessar;

e Quem estd autorizado a acessar determinada rotina e/ou informagao;

e Quem acessou determinada rotina e/ou informacao;

e Quem autorizou o servidor a ter permissdo de acesso a determinada rotina e/ou
informacao;

e Quem tentou acessar qualquer rotina ou informacgao sem estar autorizado.

SISTEMA DE TELECOMUNICAGOES DA NAVIRAIPREV

O controle de uso, concessao de permissoes e a aplicacdo de restricGes em relacdo aos
ramais eletronicos da Naviraiprev, assim como o uso de eventuais ramais virtuais instalados
nos computadores, é de responsabilidade do setor de informatica, de acordo com as
defini¢cdes da diretoria executiva da Naviraiprev;

Ao final de cada més, para controle, serdo enviados relatérios informando o Conselho

Administrativo quanto foi gasto em cada ramal.

USO DE ANTI-VIiRUS

Todo arquivo em midia proveniente de entidade externa deve ser verificado por programa

antivirus;
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® Todo arquivo recebido/obtido através do ambiente da internet deve ser verificado por
programa antivirus;

® Todas as estacoes de trabalho devem ter um antivirus instalado. A autorizacao do antivirus
serd automatica, agendada pelo setor de informatica, via rede;

® O servidor ndo pode, em hipdtese alguma, desabilitar o programa antivirus, instalado nas

estacdOes de trabalho.

21. PENALIDADES

O ndo cumprimento desta Politica de Seguranca da Informacdo implica em falta grave e
poderd resultar nas seguintes a¢des: adverténcia formal, abertura de processo administrativo e
disciplinar passivel de exoneracdo, rescisdo de contrato de servico, outras a¢des disciplinares
e/ou processo civil e criminal. O descumprimento das normas estabelecidas nesta Politica
sujeitara os responsaveis a san¢des administrativas, civis e penais previstas em lei, além das

medidas disciplinares aplicaveis no ambito interno da Naviraiprev.

22. DISPOSICOES FINAIS

Esta Politica entra em vigor na data de sua aprovacdo pelo Conselho Administrativo da
Naviraiprev, devendo ser revisada periodicamente, ou sempre que houver alteracdo normativa

ou necessidade de atualizacdo.

Navirai, MS, 19 de agosto de 2025.

MOISES BENTO DA SILVA JUNIOR
Diretor Presidente
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ANEXO UNICO
TERMO DE CIENCIA DA POLITICA DE SEGURANGA DA INFORMACAO DA PREVIDENCIA SOCIAL
DOS SERVIDORES PUBLICOS DO MUNICiPIO DE NAVIRAI-MS

Eu, , portador do
CPF: , RG: , representante da
empresa/geréncia , declaro, para os

devidos fins, que tenho ciéncia da Politica de Seguranga da Informagao da Naviraiprev.

Navirai-MS, de de

Declarante

*0Os dados pessoais serdo utilizados exclusivamente para identificagdo do usudrio junto a

Naviraiprev.
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